»Terrorbekampfung” mittels neuer
Uberwachungsbefugnisse und Studien zum
Polizeialltag - zwei Seiten, eine Medaille!
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Wenn deutsche PolizistInnen im Dienst Drohungen an politisch missliebige Personen versendeten,
unverhohlen rechte Hetze betrieben und als ,NSU 2.0“ Angst verbreiteten, wenn immer wieder
rassistische Chat-Gruppen auffliegen, kann es sich wohl nur um Einzelfalle handeln. Warum auch
eine Studie zu Rassismus in der Polizei oder gar ein konsequentes Vorgehen gegen RassistInnen in
Uniform, wenn man doch gleich das ganz grofSe Rad drehen kann: die Novellierung des
Verfassungsschutzgesetzes?

Zur Beruhigung der Offentlichkeit und als Ersatz fiir eine Untersuchung des Rassismus bei der
Polizei soll es eine Studie zum ,Alltagsrassismus” und eine zum ,Polizeialltag” geben. Derweil
werden die staatlichen Uberwachungsmdoglichkeiten ausgeweitet.

Neue Befugnisse des Verfassungsschutzes und Alibi-Studien sind zwei Seiten einer Medaille. Der
berihmt-bertchtigte, leicht abgetragene ,Kampf gegen den Terror” geht in eine neue Runde, wird
mal wieder aus der Mottenkiste gezaubert. Gleichzeitig schuttet Seehofer im vollen Bewusstsein
seiner geistigen Krafte das Kind mit dem Bade aus. Gerade noch lehnt er eine Studie zum Rassismus
in der Polizei vehement ab, schon zaubert er stattdessen eine allgemeine , Studie zu
Alltagsrassismus” aus dem Hut. Das Ergebnis ist vorprogrammiert: So schlimm sind die
Repressionsorgane im Vergleich zum ,Rest” der Gesellschaft auch wieder nicht.

Erganzt wird diese mit der Untersuchung des ,Polizeialltags”. Nicht oft genug kann da erwahnt
werden, dass PolizeibeamtInnen permanent Angriffen korperlicher wie psychischer Art ausgesetzt
seien - vorzugsweise durch Linke und kriminelle auslandische Clan-Strukturen. Praktischerweise
wird jeder Angriff gegen die BeamtInnen mit Rassismus in der Polizei und der Gesellschaft in einen
Topf geworfen, relativiert und das eigentliche Thema in den Hintergrund gedrangt. Durch soll noch
still und heimlich die immer mal wieder auch in burgerlichen Medien erwahnte Polizeigewalt bis zur
Unkenntlichkeit untergerihrt werden.

Garniert wird das Ganze mit dem ,Kampf gegen den Terror” und gegen , Terroristinnen“ und
,militante ExtremistInnen”. Stolz briistet sich der Kiichenchef mit seiner braunen Suppe, die er
kredenzt hat, und spielt die Speerspitze gegen Rassismus und Faschismus und ruhrt auch gleich
jeden ,Extremismus” als ,Untersuchungsgegenstand” ein. Abkaufen tut Seehofer den ,Kampf gegen
rechts” keine/r, aber das stort ihn aber auch nicht im Geringsten. In Wirklichkeit versucht er
abermals, die real bestehende braune Gefahr und rechtsterroristische Umtriebe in und aulSerhalb
der Exekutive als Einzelfalle abzuhandeln oder fiir neue Gesetzesverscharfungen zu
instrumentalisieren. Revolutionare MarxistInnen kennen diesen Trick! Sie hegen ohnehin keine
[llusionen in die burgerliche Polizei mit ihrem Gewaltmonopol zum Schutz der Bourgeoisie.

Der/die ,wirkliche FeindIn“ freilich steht wie eh und je links und was bei der Polizei nicht sein darf,
kann auch nicht sein. Und so gibt Seehofer in einer Pressemitteilung in bester Trump-Manier zum
Besten: ,Es wird keine Studie geben, die sich mit Unterstellungen und Vorwurfen gegen die Polizei
richtet. Denn die uberwaltigende Mehrheit von uber 99 Prozent der Polizistinnen und Polizisten
steht auf dem Boden unseres Grundgesetzes. Sie sind der Grund fur die Stabilitat unserer
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Demokratie und unseres Rechtsstaates. Die Polizei kann sich darauf verlassen, dass wir als Politik
hinter ihr stehen.“

Scharfmacher wie der GdP-Vorsitzende Rainer Wendt und PolitikerInnen blasen seit Jahren in das
immer gleiche Horn. Die Polizei sei standig Angriffen ausgesetzt und man musse die Gesetze weiter
verscharfen, Angriffe gegen BeamtInnen mussten noch harter geahndet werden. Schon ein
Anschreien von PolizistInnen wahrend einer massiven Ausubung staatlicher Gewalt wird als
LAngriff” beklagt und musste auch dementsprechend verfolgt werden. Gleichzeitig fehle es an
Werkzeugen im Instrumentenkasten gegen Kriminelle aller Art. Seit Jahren prescht gerade die
Union massiv vor, wenn die Suppe mal wieder nachgesalzen werden soll - sei es ein standiges
Anziehen der Daumenschrauben bei tatsachlichen wie angeblichen Attacken auf die Polizei oder
aber beim Kampf gegen ,Terroristinnen”, ,ExtremistInnen” und ,GewalttaterInnen”. Seien es Linke
oder IslamistInnen, Thorsten Frei, Vizechef der CDU/CSU-Bundestagsfraktion, nennt die
Uberarbeitung des Verfassungsschutzgesetzes erwartungsgemal einen ,wichtigen Schritt zur
Extremismusbekampfung”. Seehofer wird in der Pressemitteilung zur Novelle markig zitiert: ,, Wir
brauchen einen Verfassungsschutz, der auch im digitalen Zeitalter sehen und horen kann. Nur so
konnen wir den extremistischen Geschwiiren in unserer Gesellschaft etwas entgegensetzen.”

Und notfalls halt dann auch mal die real existierende braune Gefahr zur Rechtfertigung neuer
Uberwachungsmoglichkeiten der Bevolkerung her, damit auch die SPD brav mit marschiert. So
geschehen in der nun beschlossenen ,Novelle des Verfassungsschutzgesetzes”. Die SPD-Parteichefin
Saskia Esken, welche sich in den friheren Diskussionen um Staatstrojaner ablehnend gezeigt hatte,
begrundet ihre Zustimmung ausgerechnet mit dem Kampf gegen rechte Strukturen. Einmal mehr
macht dies den Bock zum Gartner. PolitikerInnen wie Esken sprechen von NSU-Opfern und uiber 200
von FaschistInnen und RassistInnen ermordeten Menschen in der Bundesrepublik, die sie dazu
bewegen wurden, nun zusatzliche Befugnisse fur Polizei und Geheimdienste durchzuwinken - fur
einen guten Zweck versteht sich. Kein Wort dartber, dass der sog. Verfassungsschutz gerade im
Kampf gegen rechts und in Bezug auf den NSU Teil des Problems ist - und nicht der Losung.

Stein um Stein ... der Uberwachungsstaat wird weiter ausgebaut

Aber um was geht es jetzt eigentlich konkret im beschlossenen, neuen Gesetz? Wir ahnen es, nichts
Gutes. Doch zunachst ein kleiner Exkurs, was bisher geschah. Von Januar 2008 bis Marz 2010 ging
die Vorratsdatenspeicherung an den Start. Diese wurde spater nach Klagen zwar gerichtlich
gebremst, erfolgte aber in anderer Form weiter. Auch zur Uberwachung der Telekommunikation von
vermeintlichen StraftaterInnen wurde diese selbstverstandlich genutzt. Ein Eingriff in den Artikel 10
Grundgesetz (Brief-, Post- und Fernmeldegeheimnis) durch Polizeibehorden ist schon lange moglich
und muss durch ein Gericht angeordnet werden. Bei ,Gefahr in Verzug” (und wenn mal ein Haus wie
die LiebigstralSe 34 geraumt werden soll, ist diese oft gegeben) kann sie auch durch die
Staatsanwaltschaft angeordnet werden. Die MalBnahme muss binnen drei Tagen vom Gericht
bestatigt oder eingestellt werden. Dieser massive Eingriff in Grundrechte kann bei Katalogstraftaten
(Schwerstkriminalitat, VerstofSe gegen das Waffen- oder Betaubungsmittelgesetz im grofSeren
Umfang usw.) verhangt werden. Interessant ist, dass der Staat mit Abstand die meisten
UberwachungsmafRnahmen bei der Bekampfung von VerstoBen gegen das Betdubungsmittelgesetz
angeordnet hat (im Jahr 2010 z. B. 33,73 % aller Falle), aber bspw. nur in 0,093 % aller Falle gegen
Kinderpornographie vorgegangen wurde, obwohl gerade diese abscheulichen Verbrechen oft als ein
Argument fiir mehr Uberwachung von modernen Kommunikationsmedien und gegen den Einsatz von
Verschlusselungssoftware von Polizei und Law-and-Order-PolitikerInnen ins Feld gefithrt werden
(https://de.wikipedia.org/wiki/Telekommunikations%C3%BCberwachung). Erinnert sei hier an den
jahrelangen Feldzug gegen Festplattenverschlisselungsprogramme wie TrueCrypt, Veracrypt oder
Anonymisierungsprogramme fir das iberwachungsfreie Surfen im Netz (Tor - The Onion Router)
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oder das Auffinden von ,Darknet”- und Deep-Web-Angeboten (z. B. Marktplatzen fiir illegale
Betaubungsmittel). Natiirlich werden als NutzerInnen solcher Software nicht die Journalistinnen
oder politisch Verfolgte ins Feld gefuihrt, die sich mittels technischer MaSnahmen zu schutzen
versuchen, sondern der Ruf nach staatlicher Uberwachung wird gerne als Kampf gegen
Phadophillnnen-Ringe und Kinderpornographie inszeniert. Schwerstkriminelle, die iibelste
Verbrechen begehen, wiirden geschont von bosen DatenschuitzerInnen und Unterstutzerlnnen von
verschliusselter Kommunikation, sei es uber E-Mails oder Messenger.

2017 erfolgte dann eine deutliche Verscharfung der sogenannten TKU-MaRnahmen. TKU steht
schlicht und ergreifend fur Telekommunikationsuberwachung. Es wurde nun fur Polizeibehorden
legal, neben der klassischen Uberwachung von Telekommunikationsmedien wie Post, Telefon und E-
Mail auch Computer und Smartphones und die davon ausgehende Kommunikation massiv zu
uberwachen (eine sogenannte ,Quellen-TKU*“). Mittels der Quellen-TKU konnen samtliche
Kommunikationsvorgange wie E-Mail-Verkehr, Skype-Gesprache, SMS-Kommunikation etc. mit
verfolgt und gelesen oder belauscht werden. Kameras und Mikrophone an mobilen Endgeraten oder
Notebooks werden so zu Wanzen, lauschen und filmen. Technisch moglich ist dies durch die
Einschleusung oder Installation einer entsprechenden Software auf dem Gerat, sei es durch aktive
Manipulation der Hardware oder durch Infiltration durch vermeintlich harmlose Software (Trojaner,
Hacking), die ggf. getarnt eingeschleust wird. Neben der ,Quellen-TKU“ wurden die umfangreichen
Malnahmen durch die sog. ,,Online-Durchsuchung” erganzt. Hierbei werden nicht nur Daten
gesammelt, die fernubertragen werden, sondern auch auf dem Smartphonespeicher oder der
Festplatte abgelegte Daten eingesammelt. Ist der Staat erst einmal am Lauschen, besteht die
Gefahr, dass die Mallnahme einfach weitergefuhrt wird.

Der Chaos Computer Club (CCC) deckte bereits 2011 auf, wie die Malware zur Durchfuhrung einer
Quellen-TKU funktioniert und dass die Moglichkeiten die Ziele einer Quellen-TKU um einiges
ubertreffen. Der CCC stellt klar, dass die Trennung zwischen einer Quellen-TKU und einer ,Online-
Durchsuchung” eine kiuinstliche, juristische ist. Faktisch werden rein technisch die gleichen
Methoden angewandt. Problematisch ist, dass auch die Schadsoftware Sicherheitsliicken
verantwortet oder dass die Polizei solche nutzt und die Offentlichkeit iiber diese nicht aufklart.
Faktisch nutzen die Polizeibehorden also schon seit geraumer Zeit legal und mit Sicherheit auch in
Grauzonen und illegal massiv neuste Techniken und fuhren den grofSen Lauschangriff ganz still und
heimlich. So wurde dann auch am 01. April 2008 beim BKA ein Aufbaustab geschaffen, der die TKU-
Malinahmen von 38 Sicherheitsbehorden (BKA, LKA, diverse Polizeibehorden der Bundeslander)
bundelte, technisch wie organisatorisch
(https://netzpolitik.org/2020/staatstrojaner-fuer-geheimdienste-tritt-die-regelung-in-kraft-werden-wir
-dagegen-klagen/).

Wahrend die Polizeimallnahmen wenigstens noch gerichtlich angeordnet werden mussen, operieren
Geheimdienste vollig im Verborgenen. Sie werden de facto kaum uberwacht, was die Nutzung
solcher Instrumente anbelangt. Gerade das Bundesamt fur Verfassungsschutz - auf dem rechten
Auge chronisch blind - hat jetzt, Oktober 2020, mit dem neuen Gesetz die Moglichkeit erhalten,
ohne jegliche Kontrolle Quellen-TKUs durchzufithren. Hierbei werden die Grenzen zwischen
Geheimdiensten und Polizeibehorden erneut weiter aufgeweicht, auch die Zusammenarbeit von
Verfassungsschutz und Militarischem Abschirmdienst (MAD) wird weiter gestarkt. Gerichtliche
Kontrolle liegt nicht vor, parlamentarische ist de facto nicht gegeben. Das zeigt ja bereits der NSU-
Komplex. Mit der Novellierung sollen auch die Geheimdienste die Moglichkeiten erhalten, modere
Kommunikationskanale wie Messenger (WhatsApp, Telegramm, Signal, Threema usw.) von
Kriminellen und ,GefahrderInnen” (und mittlerweile geht es im Polizeibereich schon um
Kleinkriminelle und die Geheimdienste spitzeln wohl weniger bei den rechten Terrornetzwerken,
sondern eher bei dem/r linken AktivistIn von nebenan), die verschlisselt kommunizieren, noch vor
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dem verschlisselten Versenden der Nachrichten auszuspahen, d .h. die Verschlisselung zu
umgehen. Hierbei sollen auch Provider und Telekommunikationsanbieter massiv zu Gehilfen
gemacht werden. Der CCC kritisiert auch, dass die Geheimdienste gezielt Sicherheitslucken u. a. in
Betriebssystemen ausnutzen und so nebenbei auch massiv die IT-Sicherheit vieler UserInnen
gefahrden (Sicherheitsliicken werden von Kriminellen im Internet genutzt). Die Provider sollen auch
die Geheimdienste unterstutzen mit direktem Zugang in Firmenzentralen und Zugriffen auf die
Daten der KundInnen sowie Zuarbeit bei Manipulation ihrer zu iberwachenden Gerate (z. B.
Auslieferung angeblicher Updates, die sich als Uberwachungsmafnahmen erweisen).

Zusammenfassend lasst sich konstatieren: alles wie immer, nur noch schlimmer! Seehofer mochte
von Rassismus in Sicherheitsbehorden nichts wissen und tauscht gleichzeitig einen Kampf gegen
Rechtsterroristinnen vor. Was dann tatsachlich umgesetzt wird, ist die erneute Starkung von
Geheimdiensten wie dem MAD und den Verfassungsschutzbehorden. Diese Mallnahmen dienen
dazu, was immer ihr Vorwand sein mag, der zu ihrer Rechtfertigung herangezogen werden soll,
wirkliche oder potentielle linke und klassenkampferische Widerstandspotentiale zu iiberwachen,
auszuspahen und ggf. zu unterdrucken.

Was tun? Was fordern wir?

Daher: Nein zum neuen Gesetz, das eine weitere Verscharfung von Geheimdienstbefugnissen
darstellt! Im Kampf gegen FaschistInnen, Rassistinnen und AntisemitInnen, seien es AfD,
Identitare, Kameradschaften, NPD oder Reichsburgerlnnen, konnen und durfen wir uns ohnehin
nicht auf den Staat verlassen. Notwendig ist vielmehr die Einheit der ArbeiterInnenklasse, der
rassistisch Unterdriickten und der Linken im Kampf gegen rechte Gefahr, staatlichen Rassismus und
Repression. Die Geheimdienste brauchen keine weiteren Sonderbefugnisse, sie miissen vielmehr
abgeschafft, zerschlagen werden. Sie sind Teil des Problems, nicht der Losung!
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